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Inledning — generella riktlinjer
Det finns lagar och forordningar pa dataskyddsomradet som tillkommit for att skydda den

enskilde medborgarens personliga integritet! och Newmaninstitutet (NI) som
personuppgiftsansvarig ar ansvariga for att lagstiftningen foljs och att kontinuerligt arbeta for
att forebygga personuppgiftsincidenter. Det ar ocksa av vikt for NI att de som berors av
hantering av personuppgifter kanner tillit och trygghet med var hantering. NI ska darfér vara
oppna med hur NI behandlar personuppgifter dvs hur vi samlar in, registrerar, strukturera,

lagrar, gallrar, arkiverar och i féorekommande fall delar den information som sparats.

En grundregel vid NI &r att inte samla in, registrera och strukturera fler personuppgifter én
vad som ar nddvandigt, vilket innebdr att alla medarbetare har ett ansvar att beakta behov av
insamling av personuppgifter och att endast personuppgifter centrala for uppdraget och
verksamheten ska samlas in och anvédndas. En annan grundregel &r att personuppgifter inte
ska sparas langre an nédvandigt, vilket innebér att alla medarbetare har ett ansvar att gallra
eller avidentifiera de personuppgifter som samlats in sa snart det inte langre finns skél eller
andamal med att spara personuppgifterna. En tredje grundregel ar att NI ska hantera
informationen pa ett systematiskt och informationssakert satt for att sakerstalla tillganglighet,

riktighet och att endast behdriga personer kan ta del av informationen som finns sparad.

For behandling av personuppgifter och annan information som ar kanslig for verksamheten &ar
det viktigt att varje medarbetare hanterar dessa med gott omdome och iaktta sarskild
forsiktighet for att forebygga och darmed undvika risker for exempelvis
personuppgiftsincidenter eller att (for verksamheten kénslig) information kommer i orétta
hander.

Definitioner och begrepp

Personuppgiftsansvarig (PUA)
Personuppgiftsansvarig ar normalt den juridiska person (till exempel aktiebolag, stiftelse,

forening eller myndighet) som bestdmmer vilka personuppgifter som ska behandlas i

! Framfor allt den europeiska dataskyddsférordningen/GDPR och den svenska dataskyddslagen som utgor ett
komplement till den férstndmnda
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verksamheten och vad uppgifterna ska anvéndas till. Personuppgiftsansvarig ar skyldig att

fora register over behandlingar och vidta lampliga sakerhetsatgarder for att skydda de

uppgifter som behandlas. NI &r i dessa sammanhang personuppgiftsansvarig.

Personuppgiftsbitrade (PUB)
Personuppgiftsbitrade ar normalt den juridiska person (till exempel aktiebolag, stiftelse,

forening eller myndighet) som behandlar personuppgifter for den personuppgiftsansvariges, i
detta fall NI:s, rakning exempelvis for hantering av anstalldas I6ner eller en
molntjanstleverantor. Personuppgiftsansvaret kan aldrig 6verlatas utan arbetsgivaren ar

fortsatt ansvarig for behandling som utfors av PUB.

Personuppgiftsbitradesavtal
Ett skriftligt avtal mellan arbetsgivaren (i detta fall NI) som personuppgiftsansvarig och

personuppgiftshitradet. Dar ska bland annat framga att personuppgiftsbitradet, inklusive dess
anstallda, bara far behandla personuppgifter i enlighet med dverenskomna avtal eller
dokumenterade instruktioner fran den personuppgiftsansvariga och att bitradet ska bista den
personuppgiftsansvariga pa olika satt. Det ar alltsa arbetsgivaren (i detta fall NI) som
bestammer for vilka &ndamal personuppgifterna far behandlas. Personuppsansvarig ar skyldig
att fora register 6ver behandlingar och att vidta lampliga sakerhetsatgérder for att skydda de

uppgifter som behandlas.

Personuppgifter
Personuppgifter &r all information som direkt eller indirekt kan knytas till en person som &r i

livet. Typiska personuppgifter ar personnummer, namn och adress. Aven foton pa personer
klassas som personuppgifter. Ett organisationsnummer &r en personuppgift om det handlar om
en enskild firma. Registreringsnumret pa en bil &r en personuppgift om det gar att knyta till en
person, medan registreringsnumret pa en firmabil som anvénds av flera anstallda, inte &r en
personuppgift. | vissa fall rdknas dven olika slags elektroniska identiteter, som exempelvis ip-

adress, som personuppgifter om de kan kopplas till en viss person.
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Behandling av personuppgifter
For att fa behandla? personuppgifter maste det finnas stod i dataskyddsforordningen och

personuppgifter far endast samlas in for specifika, sarskilt angivna och beréattigade andamal.

Behandling av personuppgifter ar saledes forbjuden enligt dataskyddsférordningen (GDPR) om

den inte uppfyller kraven som finns angivna i forordningen.

De krav som behandling av registrerade och strukturerade personuppgifter ska folja ar forst
och framst att det ska finnas dokumenterade d&ndamal och laglig grund for behandlingen —
dokumentet i sasmmanhanget ar behandlingsregistret enligt GDPR artikel 30. Man far inte
heller behandla personuppgifter for andra andamal an de andamal for vilka uppgifterna initialt

samlats in.

GDPR ar teknikneutral, d.v.s. det spelar ingen roll om personuppgifterna finns i ett
datasystem eller i en parm. T.ex. styrs personuppgifter som finns sorterade i en parm med
register av GDPR, men inte personuppgifter i 16sa anteckningar eller elektroniska
minnesanteckningar i mapp pa datorn., Aven en e-postlada ar ett register i GDPR:s mening

om personuppgifterna dar registreras, struktureras och lagras.

I enlighet med GDPR:s artiklar 5 och 6 géller dessutom f6ljande 7 grundldggande principer

for att organisationen ska ha ratt att behandla personuppgifter:

Laglighet, korrekthet/rimlighet och 6éppenhet
Andamalsbegransning

Uppgiftsminimering

Korrekthet

Lagringsminimering

Integritet och konfidentialitet
Ansvarsskyldighet

No o~ whE

Kansliga personuppgifter
I dataskyddsforordningen/GDPR skiljer man mellan vanliga personuppgifter och kénsliga

personuppgifters. Med kansliga personuppgifter menas bland annat: etnisk ursprung, politiska

2 Behandla ar ett vitt begrepp som innebér att géra nagot med en personuppgift exempelvis samla in, registrera,
strukturera, lagra, gallra eller arkivera personuppgifter
3 Las mer i artikel 9 i General Data Protection Regulation (GDPR).
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asikter, religionsaskadning eller sexuell laggning. Aven uppgifter om personens halsa och om

personen tillhor en fackforening klassas som kéansliga. Dessa ar forbjudna att behandla om

inte sarskilda forutsattningar foreligger.

Laglig grund for behandling av personuppgifter

Det finns sex lagliga grunder for behandling av personuppgifter:

Samtycke: Nar en person skriftligen har lamnat sitt samtycke till att personuppgifter
behandlas for ett eller flera specifika &ndamal. Nackdelen med samtycke &r att det ar
individuellt nar som helst kan atertas helt eller delvis. Samtycke ska darfér anvandas i sista
hand, da ingen annan grund for behandling finns. Om behandlingen kraver samtycke, ska

samtycke inhamtas innan behandlingen av personuppgifter pabérjas.

Avtal: Om uppgifterna &r nodvandiga for att fullgora ett avtal, exempelvis anstéliningsavtal,

kundavtal, hyresavtal, leverantorsavtal

Rattslig forpliktelse: Om uppgifterna ar nédvandiga for att fullgéra en laglig skyldighet, t.ex.
bokforingsskyldigheten i bokfdringslagen

Intressevagning: Om det finns ett beréattigat behov av att hantera uppgifterna och att detta

behov véger tyngre &n den enskildas ratt till skydd

Myndighetsutévning och uppgifter av allmant intresse: Om den personuppgiftsansvariga
maste behandla personuppgifter for att utfora sina myndighetsuppgifter eller for att utféra en

uppgift av allmént intresse

Grundlaggande intresse: Om den personuppgiftsansvariga maste behandla personuppgifter
for att skydda en registrerad som inte kan lamna samtycke, till exempel om hen &r medvetslos

eller vid ”force majeure” -situationer
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Personuppgiftsincident
En personuppgiftsincident ar en sékerhetsincident som kan innebéra risk fér manniskors frihet

och rattighet. Riskerna kan innebdra att nagon forlorar kontrollen éver sina uppgifter eller att
rattigheterna inskranks. Exempel:

o diskriminering, identitetsstold, bedrégeri, skadlig ryktesspridning

o ekonomisk forlust

o brott mot sekretess eller tystnadsplikt.
En personuppgiftsincident har till exempel intréffat om uppgifter om en eller flera registrerade
personer har

o Dlivit forstorda

« gatt forlorade pa annat satt

e kommit i ordtta hander.
Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. | bada fallen &r det

personuppgiftsincidenter.

Hantering av personuppgifter pa Newmaninstitutet
NI ska inte samla in fler personuppgifter &n vad som &r nddvandigt, uppgifterna ska inte

sparas langre an nodvandigt och informationen ska hantera pa ett systematiskt och
informationssékert satt for att sékerstélla tillganglighet, riktighet och att endast behdriga
personer kan ta del av informationen som finns sparad. Hur olika personuppgifter ska
behandlas ska framga av NI:s interna rutiner. Finns fragor kring NI:s behandling av

personuppgifter ska hogskoledirektor vid NI kontaktas.

Ansvar
Newmaninstitutet AB (org.nr 556563-8128) styrelse ar juridiskt sett hogsta ar

personuppgiftsansvarig instans. Rektor och respektive omradesansvarig funktion/roll har det
overgripande ansvaret for hantering av personuppgifter i enlighet med detta styrdokument och
gallande lagstiftning. Alla medarbetare har ett ansvar att folja detta styrdokument och
géllande lagstiftning. Eventuella personuppgiftsbitradesavtal och arkivering féljer detta
styrdokument. Vid behov kan separata rutiner tas fram for hantering och arkivering for

specifika omraden exempelvis forskningsprojekt.
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Cookies
Pa NI:s hemsida www.newman.se anvands cookies for att optimera webbsidans funktion.

Cookies anvands inte for att identifiera individ, genomféra analys, ge underlag till riktad
annonsering eller profilering av annat slag och personuppgifter hanteras och lagras darmed
inte vid anvandning av NI:s externa hemsida. Mer information om vilka cookies som anvéands

och hur de hanteras aterfinns i NI:s Cookie policy* tillganglig pa Newmaninstitutets hemsida.

Personuppgifter NI hanterar for Anstalld
Nar nagon blir, &r eller har varit anstalld vid NI hanteras:

« Uppgifter som medarbetaren sjalv lamnar sdsom namn, personnummer och
kontaktuppgifter, inklusive telefonnummer och e-postadress
o Kontaktuppgifter till nd&rmast anhérig (kontaktperson)
o Kontouppgifter for I6neutbetalning
o Uppgifter om forsakringar
e Sjuk/lakarintyg
| forekommande fall kan ocksa féljande hanteras:

 Bilder pa NI server och hemsida

o Uppgifter i samband med tillbudsrapportering eller liknande interna drenden.
Rattslig grund for hanteringen:

« Personuppgifterna hanteras med stéd i samtycke samt fullgérande av avtal for att
administrera anstallningen hos NI och intressevagning for arkivering av bilder for
historiedokumentation.

Overforing av personuppgifter:

e Vissa personuppgifter kan vid behov delas med personuppgiftshitraden sasom
leverantdrer av IT-system, rapportering till SCB, Skatteverket, forsakringar, Erasmus
(personalmobilitet) eller I6neadministration.

Lagringstid:

« Personuppgifterna sparas under anstallningen och darefter i upp till 7 ar

e Personuppgifter som hanteras inom ramen for personalmobilitet inom Erasmus sparas
i3ar

e Namn, personnummer och anstéllningstid raderas inte.

4 https://newman.se/cookie-policy-eu/
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Personuppgifter NI hanterar for Student
Nar nagon blir, &r eller har varit student vid NI hanteras:

o Uppgifter som studenten sjalv lamnar direkt till NI eller via antagningen.se (som
hanteras av Universitets — och hogskoleradet) sasom namn, personnummer och
kontaktuppgifter, inklusive telefonnummer och e-postadress

« | forekommande fall personuppgifter fran andra larosaten om studenten studerat
tidigare

« | forekommande fall personuppgifter som I&mnas i samband med
utbytesstudier/Erasmusstudier

o Studieresultat och annan information om studierna, exempelvis examinationer

| forekommande fall kan ocksa nedan hanteras:

o Bilder pa server, hemsida eller kurskatalog

e Sjuk/lékarintyg

e Uppgifter om sérskilda behov

o Uppgifter i samband med tillbudsrapportering eller andra interna &renden

Rattslig grund for hanteringen:

o Personuppgifterna hanteras med stdd i myndighetsutévning och uppgifter av allmant
intresse (som led i NI:s uppdrag som enskild utbildningsanordnare), intressevagning
och samtycke samt rattslig forpliktelse.

Overforing av personuppgifter:
NI kan i vissa fall komma att 6verféra personuppgifter till andra organisationer, exempelvis:

e Andra hogskolor i Sverige eller utomlands exempelvis vid tillgodordknanden eller
utbytesstudier

e CSN for beviljande och utbetalning av studiestod

e SCB och utbildningsdepartementet for att skapa officiell statistik

Lagringstid:

« Samtliga personuppgifter sparas under studierna och darefter i upp till 2 ar

« Personuppgifter som hanteras i samband med Erasmusstudier sparas i 3 ar

« Namn, personnummer och betyg pa genomforda kurser/ utbildningsprogram liksom
examensbevis raderas inte

o Kontaktuppgifter till studenter och alumner sparas for att kunna hantera utskick av

studentenkét och alumnenkét liksom inbjudningar till alumni-nétverket
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Personuppgifter inom ramen for forskningsprojekt
Nar nagon deltar eller har deltagit i ett forskningsprojekt hanteras:

e De uppgifter som kéllan sjélv angett inom ramen for projektet vilket kan vara namn,
adress eller andra kontaktuppgifter
e De uppgifter som kravs for att forskaren ska kunna genomfora forskningsprojektet, for
hantering och arkivering i enlighet med god forskningssed se styrdokumentet
Riktlinjer om forskning
Rattslig grund fér hanteringen:
e Personuppgifterna hanteras med stod i samtycke
Lagringstid:
e Personuppgifterna anonymiseras skyndsamt av respektive forskare och endast

anonymiserat material arkiveras

Personuppgifter som NI hanterar for deltagare i aktivitet eller enkater
I samband med events (seminarier, férelasningar, inspelning av podcasts, filmade intervjuer,

konferenser etc.) eller i samband med undersdkningar (enkéater och intervjuer) hanteras de
uppgifter som deltagaren eller respondenten lamnar inklusive namn och kontaktuppgifter.
Personuppgifterna hanteras for att:

« Administrera aktiviteten och for att kunna aterkoppla till deltagaren/respondenten

o Skapa reportage och annat material fér séndning

e Gegod service

o Hantera fododmnesallergier i samband med fortaring (OBS att detta &r kénsliga
personuppgifter, eftersom det ror individens hélsa).

o Ta fram statistik i syfte att forbattra verksamheten

Rattslig grund for hanteringen:

o Personuppgifterna hanteras som stdd i intresseavvagning och éven fullgérande av
avtal vid aktiviteter som sker i samarbete med andra. For forel&sare och andra
deltagare vid event som spelas in hanteras personuppgifter med stéd i samtycke.
Hantering av personuppgifter som ror fédoamnesallergier bor hanteras utifran den
lagliga grunden Samtycke.

Lagringstid:
o Personuppgifter i relation till anmalan och deltagande sparas inte langre &n sex

manader fran att aktiviteten eller enkaten genomforts

10
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« Material som skapas fran event, exempelvis ljudfiler eller videoinspelningar, sparas

efter samtycke i arkiv tillgangligt via hemsidan.

Registrerades rattigheter
Alla registrerade har rétt att:

e Fainformation och ett registerutdrag over vilka personuppgifter som behandlas. Den
registrerade har ocksa ratt till tillgang, vilket innebér ratt att fa ut sjalva
personuppgifterna i ett format som ar av sadant slag att den registrerade sjalv kan
kontrollera personuppgifternas riktighet.

e Vanda sig till NI och be att fa sina personuppgifter raderade, rattade eller
kompletterade. Det finns dock undantag till ratten till radering till exempel for att
utfora en uppgift av allmant intresse vilket innebér att en sadan begéran inte alltid kan
tillmotesgas

e Begdra att behandlingen av deras personuppgifter begransas

¢ Invénda mot behandlingen av personuppgifter

e Inte bli foremal for automatiserat beslutsfattande och profilering

e Kunna fa ut inlamnade personuppgifter i ett format som mojliggor dataportabilitet

e Vid missnoje over NI:s hantering av personuppgifter anméla detta till

Integritetsskyddsmyndigheten (IMY) som &r ansvarig tillsynsmyndighet

Hantering av personuppgiftsincident

Misstanke
Om medarbetare vid NI missténker att personuppgiftsincident har intraffat sa ska detta
rapporteras till hogskoledirektor eller berérd omradesansvarig. Det ar berérd omradesansvarig

som tillsammans med medarbetaren utreder huruvida personuppgiftsincident har intraffat.

Bekraftad incident

Om en medarbetare vid NI far kdnnedom om att personuppgiftsincident har intraffat sa ska
detta direkt meddelas till hogskoledirektor eller berdrd omradesansvarig. Det ar berord
omradesansvarig som ansvarar for att sakerstalla att rektor snarast mojligt informeras om

personuppgiftsincidenten. Omradesansvarig ansvarar ocksa for att tillsammans med rektor

11
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och medarbetaren utreda huruvida personuppgiftsincidenten utgor en risk for fysiska

personers friheter och réttigheter.

Risk for fysiska personers friheter och rattigheter

Vid personuppgiftsincident som utgor risk for fysiska personers friheter och réttigheter ska
berérd omradesansvarig anméla incidenten till Integritetsskyddsmyndigheten
(IMY)/tillsynsmyndighetens e-tjanst inom 72 timmar fran upptackt. Det & majligt att lamna
kompletterande uppgifter inom fyra veckor. Efter anmélan ska de lampliga atgarder® som
identifieras under utredningen antingen genomfdras eller laggas in i en handlingsplan. Om
personuppgiftsincidenten bedéms kunna leda till en hdg risk for de registrerades friheter och

rattigheter ska de registrerade informeras.

Ingen risk for fysiska personers friheter och réattigheter

Vid personuppgiftsincident som inte utgor risk for fysiska personers friheter och rattigheter
ska berdrd omradesansvarig skriva en incidentrapport, som beskriver handelsen,
omstandigheterna, dess effekter och de atgarder som vidtagits. Incidentrapport kan med fordel
noteras direkt i Daylite med rubriken personuppgiftsincident. Om incidentrapporten innehaller
kanslig information kan ovan information sammanstéllas i ett dokument som skickas till

hogskoledirektor for arkivering.

Dokumentation av personuppgiftsincidenter
NI ska arkivera alla incidentrapporter och ska kunna uppvisa dem for
Integritetsskyddsmyndigheten (IMY), som ar ansvarig tillsynsmyndighet, vid eventuell

tillsyn.

> Exempel pa lampliga atgarder kan vara upprattande eller forbattrande av en dokumenterad rutin, ratta till bugg i
datasystem eller avidentifiera personuppgifter som inte ar nddvéndiga att behandla.

12
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